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1. SITUAGAO DE REVISAO:

Versao |Data Alteracao

0.0 06/08/2026 |Elaboracado do Procedimento

2. CONTEXTUALIZAGAO

Documento interno do EXAME CENTRO DE DIAGNOSTICO MEDICO DE/ARACATUBA LTDA
(Laboratério Exame), CNPJ n° 51.108.769/0001-69, que estabelece [@s/ diretrizes e os
procedimentos para a prevengao, a detecgao, o tratamento e a comuniecagao de incidentes de
seguranga envolvendo dados pessoais, em conformidade com & Lei\n°;13.709/2018 e com a
Resolugao CD/ANPD n° 15/2024.

A Lein®13.709/2018 (Lei Geral de Protecao de Dados) impde .aos agentes de tratamento o dever
de adotar medidas de seguranga aptas a proteger os dados pesseais e de comunicar os incidentes
de seguranga que possam acarretar risco ou dano relevante aos titulares. Por atuar no setor de
saude, tratando de forma intensiva dados pessoais_sensiveis, o laboratério esta sujeito a cuidados
adicionais e a protecéao diferenciada conferida a esses dados (art. 11 da Lei n°® 13.709/2018).

Incidente de seguranca é qualquer evento] acidental ou ilicito, que resulte em acesso nao
autorizado, destruicéo, perda, alteragao, divulgagao ou qualquer forma de tratamento inadequado
de dados pessoais. Este Plano de Resposta a‘lncidentes descreve como o laboratério deve agir
diante de tais situagbes, com o objetivo de conter danos, preservar evidéncias, restabelecer os
servigos e cumprir as obrigag¢des legais deil€omunicacao e transparéncia.

3. OBJETIVO, ABRANGENCIA E VIGENCIA

3.1. Este Plano tem periebjetive’ orientar o laboratério na resposta a incidentes de seguranga em
dados pessoais deforma‘documentada, agil e confiavel, definindo papéis, responsabilidades e
etapas do pracesso.

3.2. Aplica se (a todos os inCidentes envolvendo dados pessoais tratados pelo laboratério e deve
ser observado per. todos os colaboradores, prestadores de servicos e operadores que tenham
acesso a dados sob sua responsabilidade.

3.3. Entra em vigor na data de sua aprovagéao, por prazo indeterminado, podendo ser revisado
sempre que necessario, especialmente apés a ocorréncia de incidentes ou de alteracbes
normativas.
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4. TERMOS E DEFINIGOES

¢ Agentes de tratamento: o controlador e o operador.

e Controlador: a quem competem as decisées sobre o tratamento de dados. No laboratdrio,
a Diregao.

e Operador: quem trata dados em nome do controlador, como prestadores de tecnologia e
laboratdrios de apoio.

e Encarregado (DPO): pessoa indicada pelo controlador para atuar/¢emo> canaly de
comunicagao com os titulares e a ANPD (art. 41 da Lei n° 13.709/2018).

e ANPD: Autoridade Nacional de Protecédo de Dados, responsavel por fiscalizar o cumprimento
da lei.

e Dados pessoais sensiveis: dados sobre saude, vida sexual, origemyracial ou étnica,
convicgao religiosa, opinido politica, filiagdo sindical e dadosygenéticos ou biométricos
vinculados a pessoa natural (art. 5°, inciso Il, da Lei n° 13.709/2018).

e Incidente de seguranca: evento que comprometa a confidencialidade, a integridade ou a
disponibilidade de dados pessoais.

e Risco ou dano relevante: situagdo que possa afetar significativamente interesses e direitos
fundamentais dos titulares, notadamente quande envelver dados sensiveis ou de grande
volume.

5. ESTRUTURA DE GOVERNANCA E RESPONSABILIDADES
Considerando o porte do laboratério, a resposta a incidentes é conduzida pela seguinte estrutura:

e Notificante: qualquer pessoa, colaborador ou sistema, que identifique ou suspeite de um
incidente e o comunique imediatamente ao Encarregado.

e Encarregado pelo Tratamento de Dados (DPO): recebe as comunicagdes, realiza a
triagem inicial, coordena<a, resposta, elabora os relatérios e conduz as comunicagdes a
Direcao, aos titulares e(a ANPD.

e Direcao do laboratério: instancia decisoria final sobre as medidas de contencéo,
comunicagao e eventual acionamento de terceiros, respondendo como controladora.

e Responsavel de Tecnologia da Informacgéao (interno ou terceirizado): propde e executa
as medidas técnicas/de contencao, erradicacao e recuperacao.

e Responsavel pelo setor afetado: gerente ou colaborador que auxilia na identificagcdo das
causas e na adogaordas medidas no processo impactado.

6. MACROETAPAS DO PROCESSO
O processo de resposta a incidentes compreende as seguintes etapas:

1. Identificacdo e detecgao: reconhecer e registrar o incidente ou a suspeita, com base em
monitoramento, registros de eventos ou comunicagdes internas e externas.

2. Triagem: avaliagdo preliminar pelo Encarregado quanto a procedéncia, a criticidade e a
necessidade de acionar os demais responsaveis.
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3. Avaliagao: andlise aprofundada da natureza, da causa, da extensdo e do risco do incidente, com
classificagao da criticidade.

4. Contencao, erradicagao e recuperacgao: isolamento do problema, remocdo da ameaga,
restauracédo segura dos sistemas e processos e preservagao das evidéncias.

5. Comunicagao: comunicagao a Diregao, aos titulares e a ANPD, quando o incidente puder
acarretar risco ou dano relevante.

6. Documentagcao e ligbes aprendidas: registro completo do incidente e reviséo dos
procedimentos para prevenir novas ocorréncias.

7. CLASSIFICAGAO DA CRITICIDADE

A criticidade do incidente é definida pela combinagéo entre o volume.de dados pessoais expostos
e a sensibilidade desses dados, conforme o quadro a seguir:

Sensibilidade / Volume Volume baixo | Volime médio | Volume alto

Sensibilidade alta
(dados de saude, de criangas e adolescentes Media Alta Alta
ou que possam gerar discriminagao)

Sensibilidade média (dados identificaveis,

como nome, CPF, endereco e contato) oeixa Méedia Alta

Sensibilidade baixa (dados anonimizad®s ou

pseudonimizados e de dificil identificagao) Baixa Baixa Média

Considera se volume alto o incidente que afete parcela significativa da base de dados do laboratério
ou grande quantidade de titulares. Dado o perfil do laboratério, incidentes envolvendo dados de
saude tendem a ser classificados‘€omo de alta criticidade.

8. CONTENGAO, ERRADICAGAO E RECUPERAGAO

8.1. Identificado o incidente, os responsaveis pelos sistemas e processos afetados sao acionados
para gspropor e executar as medidas de contencdo, evitando a propagacdo do dano, com
preservacao das evidéncias uteis a identificagdo da causa e da autoria.

8.2. "Quande” o incidente decorrer de conduta humana, poderdo ser adotadas medidas
administrativas cabiveis, sem prejuizo das providéncias técnicas.

8.3. A recuperacao compreende a restauragao segura dos servigos, com testes e validagdes que
assegurem a eliminagcéo da ameaca antes do retorno a operagéo normal.
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9. COMUNICAGAO DO INCIDENTE

9.1. O Encarregado, com a Diregéo, avalia se o incidente pode acarretar risco ou dano relevante
aos titulares. Em caso positivo, o laboratério comunica o incidente a ANPD e aos titulares
afetados.

9.2. Nos termos da Resolugdo CD/ANPD n° 15/2024, a comunicagao a ANPD deve ser realizada
em prazo razoavel, ndo superior a 3 (trés) dias uteis contados do conhecimento do incidente,que
possa acarretar risco ou dano relevante, por meio do formulario eletrénico disponibilizado’pela
Autoridade, podendo ser complementada posteriormente.

9.3. A comunicagéao, conforme o art. 48, § 1°, da Lei n° 13.709/2018, deve conter,'no_minimo:

e Adescricdo da natureza dos dados pessoais afetados, com indicacao das ecategorias
especificas;

As informacgdes sobre os titulares envolvidos e sua quantidade, ainda que estimada;

A indicacao das medidas técnicas e de seguranca adotadas;

Os riscos relacionados ao incidente;

Os motivos da demora, caso a comunicag¢ao nao tenha sido imediata;

As medidas adotadas ou a serem adotadas para reverter.ou mitigar os efeitos do incidente.

9.4. A comunicagao aos titulares deve ser feita emglinguagem clara e acessivel, informando o
ocorrido, os riscos e as medidas de protegcao recomendadas. Quando o operador identificar o
incidente, deve comunicar o controlador imediatamente e; ho maximo, em 2 (dois) dias uteis, para
viabilizar o cumprimento dos prazos.

10. DOCUMENTAGAO E LICOES APRENDIDAS

10.1. Todo incidente deve ser documentado em registro proprio, contendo a linha do tempo, os
envolvidos, as evidéncias, as decisées, as autorizagdes e as medidas executadas. O Encarregado
elabora relatdrio circunstanciado/com a identificacdo, a natureza, os danos ou potenciais danos, a
extensao do incidente e as providéncias adotadas.

10.2. Apds a resolugdo, o Encarregado conduz reunido de licdes aprendidas, com o objetivo de
identificar causas, corrigir vulnerabilidades e aprimorar este Plano e as medidas de seguranga do
laboratario.

10.3. OAaboratério mantém registro dos incidentes, ainda que ndo comunicados a ANPD, com a
justificativa da avaliacdo de risco, para fins de prestagdo de contas (art. 6°, inciso X, da Lei n°
13.709/2018).

11. MEDIDAS PREVENTIVAS

Para reduzir a probabilidade e o impacto de incidentes, o laboratério adota, entre outras, as
seguintes medidas: controle de acesso por fungao e autenticacao individual; politica de senhas e,
quando possivel, duplo fator de autenticagcédo; copias de seguranga criptografadas; atualizagcéo de
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sistemas e protegdo contra programas maliciosos; capacitagdo peridédica dos colaboradores;
contratos de tratamento de dados com operadores; e controle do uso de dispositivos e midias
removiveis.

12. REFERENCIAS
Lei n® 13.709/2018 (Lei Geral de Protecao de Dados Pessoais).
Resolugédo CD/ANPD n° 15/2024 (Regulamento de Comunicagao de Incidente de/Seguran¢a).

Resolugao CD/ANPD n° 2/2022 (Regulamento de aplicagdo da LGPD para agentes,de’tratamento
de pequeno porte).

Guia Orientativo da ANPD sobre Seguranga da Informacéo para agentes de tratamento de pequeno
porte.

RDC ANVISA n° 786/2023 e Resolugdes do Conselho Federal de  Medicina aplicaveis a guarda de
registros de saude.



